许昌市审计局办公室关于
进一步加强涉密信息管理规定的通知
局属各科（室、中心）：

日前，省、市保密委员会办公室分别转发了中央保密委员会办公室和国家保密局《非涉密网络保密管理专项检查情况通报》和《机关单位违规使用非涉密办公自动化系统处理涉密文件案例通报》。省委、市委领导同志对此高度重视，作出重要批示，现根据领导批示要求，结合我局实际情况，制定规定如下：

一、严禁涉密计算机单机上互联网，涉密计算机要严格做到与互联网物理隔离。
二、严禁在上互联网的计算机中处理工作秘密和国家秘密。
三、严禁涉密计算机信息系统使用非涉密移动存储介质。
四、严禁在非涉密办公自动化系统（审计管理系统-OA）上存储、处理工作秘密和国家秘密。
五、各科室计算机必须使用正版的系统软件并安装有杀毒软件，计算机使用人员要做到至少每星期升级并杀毒一次。
六、严格按照国家统计局和国家保密局规定的秘密范围要求使用网络和计算机，其中37项内容不得在互联网或与互联网相连的计算机上进行处理，必须使用专用单机处理。
七、各科室利用计算机存储、查阅涉密信息必须严格按照保密规定进行。计算机上保存的涉密文件和信息不得在网络中共享。严禁移动存储介质内外网互用，外网下载的信息必须通过刻录光盘才能转入内网使用。涉密移动存储磁介质（移动硬盘、软盘、U盘、光盘、磁带、存储卡等），日常由使用人员保管，存放在带锁的文件柜里，工作人员不得将移动存储磁介质带离办公场所。
八、禁止在涉密计算机与非涉密计算机之间交叉使用U盘等移动存储设备，禁止将国际互联网等公共信息网络上的数据拷贝到涉密信息系统；禁止涉密计算机、涉密存储设备与非涉密计算机、非涉密存储设备混用。
九、严禁包含无线网卡、无线鼠标、无线键盘等具有无线互联功能的设备处理涉密信息。
十、涉密计算机及网络账号和口令需定期更改并保证口令长度。各科室应合理保管好自己计算机上的文件，未经同意禁止查阅、修改、删除其他科室计算机上的文件。
十一、局机关工作人员用于处理涉密文件、信息的计算机、复印机、电磁介质（磁带、硬盘、软盘、U盘、移动硬盘等）等设备应妥善保管，并有严格的登记、编号和密级表示。局保密委员会将定期检查以上设备的使用和保管情况。
十二、严禁由于人事变动或涉密计算机更新，对原来使用或被替换下来的计算机硬盘中存储的工作秘密和国家秘密进行简单删除或格式化后再上互联网。
十三、各科室要加强对涉密信息、涉密人员、涉密场所和设备的管理，严格执行安全保密相关制度和规定。

十四、违反本制度泄露国家秘密的，按照有关规定给予责任人行政或党纪处分；构成犯罪的，移送司法机关依法追究法律责任。
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